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¢ Qué es ODILA?

ODILA (Observatorio de Delitos Informaticos de Latinoamérica) nace a partir de la

necesidad de dar a conocer el problema de la cifra negra de los delitos informéati-
cos, buscando informar a la sociedad sobre la legislacion vigente en la materia y
fomentando la realizacién de denuncias formales ante los organismos competen-

tes.

Mision

Brindar un ambito virtual donde todas aquellas personas que hayan sido
victimas de algun tipo de un delito informatico en Latinoamérica, puedan
reportar e informar de manera 100% electrdnica sobre el hecho ocurrido, con el
fin de recolectar informacién que permita saber el estado de situacién en

materia de delitos informaticos en la region.

Vision

Entendemos que la falta de estadisticas oficiales sobre los delitos informaticos
ocurridos representa un aspecto sustancialmente problematico que impide
desarrollar un trabajo serio de observacion, analisis y elaboracidn de estrate-
gias o planes a mediano o largo plazo orientados a combatir el cibercrimen. En
este marco ODILA busca construir un espacio de investigacion y trabajo, espe-
cialmente dedicado a relevar y recolectar informacion sobre delitos informati-
cos ocurridos en Latinoamérica, con la finalidad de generar, sistematizar y
difundir informacidén sobre el problema de la cifra negra y la necesidad de

fomentar la realizacion de denuncias por parte de los particulares que sean

victimas.




Objetivos Generales

@ Proponer una alternativa que permita combatir el problema de la cifra negra en

materia de delitos informaticos en los paises de América Latina.
@ Generar, sistematizar y difundir informacion relevante para estudiar, investigar e

incidir en la problematica de los delitos informaticos en paises de América Latina.

Objetivos Especificos

@ Informar sobre el problema de la cifra negra en materia de delitos informaticos.

@ Difundir consejos e informacion util para las victimas de delitos informaticos.

Q Generar informes y estadisticas propias sobre la ciberdelincuencia en Latinoamérica.
@ Fomentar en el usuario la realizaciéon de denuncias para los casos de delitos informa-

ticos.

Aclaraciones

FD ODILA no pretende ser un asesoramiento a medida, razén por la cual se deja en
claro que el usuario debe siempre consultar ante un profesional especializado en la
materia.

@ El sistema ODILA no garantiza la exactitud de los resultados en relacion a sobre si
el hecho informado efectivamente puede ser considerado un delito penal en el pais
indicado por el usuario, sino que se brinda una guia en la materia, destacando que su
principal objetivo siempre es la difusidn y concientizacion acerca de la importancia de
dar conocer la problematica, y sobre todo, fomentar la realizacion de denuncias que
permita un combate eficaz frente al problema de la cifra negra.

@ ODILA no requiere que €l usuario brinde datos personales para poder utilizar el
sistema, es decir que el reporte puede ser realizado de forma andnima. Opcionalmente
el usuario puede informar un correo electrénico a fin de que los resultados y consejos

sean enviados a dicha cuenta.



Metodologia y Sistema

ODILA funciona a través de su sitio oficial www.odila.org, en el cual el ciudadano podra
reportar el incidente informatico que ha sufrido, a fin de poder obtener una guia sobre
si el hecho sufrido puede ser considerado un delito informatico de acuerdo a la
legislacidn vigente en el pais de residencia del usuario.

El sistema se desarrolla a través de distintas etapas:

1) Recolecciéon de informacién a partir del
reporte realizado por el usuario a través del
formulario de denuncia. Dicha informaciéon es
recolectada a fines de elaboracién de

estadisticas y por otro lado, procesada por el

sistema de busquedas de delitos informaticos,
de acuerdo al pais de residencia y tipo de

incidente sufrido.

2) En el caso que el sistema encuentre que en €l

pais indicado ese hecho pueda ser encuadrado

en algunos de los tipos penales vigentes, el
sistema procedera a generar un informe,
indicandose dichos articulos asi como algunas

recomendaciones generales a tener en cuenta y

sobre todo, informacién sobre los organismos
competentes para que el ciudadano pueda
realizar la correspondiente denuncia formal, a fin de que el hecho pueda ser
investigado por parte de las autoridades pertinentes.

3) En el caso que el sistema no encuentre un tipo penal aplicable de acuerdo a los
datos informados por el usuaroi, devolvera un mensaje informando sobre tal situacién,
sumado a la legislacion vigente en dicho pais (para que el usuario pueda consultarla de
forma directa) y sobre todo, una recomendacion de consultar y asesorarse con un

profesional especializado en la materia.



Estadisticas

1.Tipos de Victimas
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3. Género
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4. Instruccion
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5. ¢ Ha denunciado el delito ante los organismos
competentes en su pais?
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6. Causas por las que NO denuncié
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B No me tomaron la denuncia B En parte me siento culpable por el incidente
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7. Incidentes

Hacking

Calumnias o Injurias
Suplantacion de Identidad
Amenazas
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8. Denuncias por pais

Argentina
México
Colombia
Brasil
Venezuela
Bolivia
Perd
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Guatemala
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Panama
Nicaragua
Costa Rica
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Resumen Informe 2015

Este primer informe es publicado tras 266 dias de funcionamiento de ODILA, en
donde se han recepcionado 1290 denuncias de 18 paises distintos (de 21 paises
que forman parte del estudio), dando un promedio de 4,85 reportes por dia.

Como se ha podido observar en los resultados, mas del 70% de los denunciantes
son personas fisicas, algo que pretendia ser uno de los objetivos de ODILA,
buscando ser canal de informacién para aquellas personas victimas de delitos
informaticos que muchas veces cuentan con menos herramientas o informacién que
una organizacion publica o privada.

Del total de las denuncias, mas del 68% no fueron denunciadas por distintas
causas, observandose alli gran parte del problema de la cifra negra. Entre las
causas mas importantes por las cuales no se han realizado las denuncias formales,
encontramos en primer lugar la falta de confianza en que la investigacién tenga
éxito, seguido por la priorizacién de la confidencialidad del incidente sufrido.
Entre los delitos mas reportados, encontramos en primer lugar al Hacking, en
segundo lugar a Calumnias e Injurias y en tercer lugar a la Suplantacién de
Identidad.

Mas del 50% de las denuncias han sido provenientes de Argentina, algo razonable
en consideraciéon que por razones de alcance de los directores, la difusién de ODILA
ha sido principalmente realizada a través de medios de comunicaciones de este pais.
No obstante, para el futuro se planea mejorar este aspecto a través de la
implementacién de un sistema de embajadores de ODILA por paises, contando con

la colaboracién de profesionales en la materia que sean representantes del

Observatorio en sus paises, fomentando la difusién y actualizacién del sistema.




Equipo de Trabajo

ODILA (Observatorio de Delitos Informaticos de Latinoamérica), es llevado adelante

por Segu-Info y AsegurarTe, a través del Lic. Cristian Borghello {Segu-Info), el Abog.

Marcelo Temperini (AsegurarTe) y el AIA Maximiliano Macedo (AsegurarTe).

™ Cristian Borghello

Licenciado en Sistemas, desarrollador, Certified Information Systems
Security Professional (CISSP), CCSK (Certificate of Cloud Security
Knowledge) y Microsoft MVP Security (Most Valuable Professional).
Actualmente es Director de Segu-Info y Segu-Kids y se desempefia como
consultor independiente en Seguridad de la Informacién.

P Maximiliano Macedo

Analista en Informatica Aplicada, socio fundador de AsegurarTe - Consul-
tora en Seguridad de la Informacidn. Participa activamente en diversos

A

congresos y proyectos destacandose entre ellos: Conciencia Digital y

Botén de Panico AsT. Actualmente trabaja como consultor en materia de
Seguridad Informatica.

E
4

Marcelo Temperini

Abogado especializado en Derecho Informatico. Es Socio Fundador de
AsegurarTe. Actualmente es Doctorando de CONICET dedicado a la
investigacién de Delitos Informéticos y Cibercrimen en el Centro de
Investigacion de la UNL. Ademas es Técnico Analista de Seguridad y Vul-
nerabilidad de Redes de Informacién de Cisco.
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Contacto

Sitios Web: www.odila.org
Correo electrénico: info@odila.org
Twitter: @odilatam

Facebook: https://www.facebook.com/odilatam
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