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. Qué es ODILA?

ODILA (Observatorio de Delitos Informaticos de Latinoamérica) nace a
partir de la necesidad de dar a conocer el problema de la cifra negra de los
delitos informaticos, buscando informar a la sociedad sobre la legislacion
vigente en la materiay fomentando la realizacion de denuncias formales ante
los organismos competentes.

Mision

Brindar un ambito virtual donde todas aquellas personas que hayan
sido victimas de algun tipo de un delito informatico en Latinoamérica,
puedan reportar e informar de manera 100% electrénica sobre el hecho

ocurrido, con el fin de recolectar informacion que permita saber el estado de
situacion en materia de delitos informaticos en la region.

Vision

Entendemos que la falta de estadisticas oficiales sobre los delitos
informaticos ocurridos representa un aspecto sustancialmente problematico
gue impide desarrollar un trabajo serio de observacion, analisis y elaboracion

de estrategias o planes a mediano o largo plazo orientados a combatir el
cibercrimen.

En este marco ODILA busca construir un espacio de investigacion y
trabajo, especialmente dedicado a relevar y recolectar informacion sobre
delitos informaticos ocurridos en Latinoamérica, con la finalidad de generar,
sistematizar y difundir informacion sobre el problema de la cifra negray la
necesidad de fomentar la realizacion de denuncias por parte de los
particulares que sean victimas.
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Objetivos

e Proponer una alternativa que permita combatir el problema de la
cifra negra en materia de delitos informaticos en los paises de
Ameérica Latina.

e (Cenerar, sistematizar y difundir informacion relevante para
estudiar, investigar e incidir en la problematica de los delitos
informaticos en paises de Ameérica Latina.

Objetivos especificos

e Informar sobre el problema de la cifra negra en materia de delitos
informaticos.

e Difundir consejos e informacion Util para las victimas de delitos
informaticos.

e Generar informes y estadisticas propias sobre la ciberdelincuencia
en Latinoameérica.

e Fomentar en el usuario la realizacion de denuncias para los casos
de delitos informaticos.

Aclaraciones

e ODILA no pretende ser un asesoramiento a medida, razén por la
cual se deja en claro que el usuario debe siempre consultar ante un
profesional especializado en la materia.

e El sistema ODILA no garantiza la exactitud de los resultados en
relacion a sobre si el hecho efectivamente puede ser considerado
un delito penal en el pais indicado por el usuario, sino gue
simplemente brinda un acercamiento a la materia, destacando que
su principal objetivo siempre es la concientizacion acerca de la
importancia de dar conocer la problematica y, sobre todo, fomentar
la realizacion de denuncias que permita un combate eficaz frente
al problema de la cifra negra.

¢ ODILA no requiere que el usuario brinde datos personales para
poder utilizar el sistema, es decir que el reporte puede ser realizado
de forma totalmente andnima. Opcionalmente el usuario puede
informar un correo electronico a fin de que los resultados y
consejos sean enviados a dicha cuenta.
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Metodologia y Sistema

ODILA funciona a traveés de su sitio oficial www.ODILA.org, en el cual el
ciudadano puede reportar un incidente que haya sufrido, a fin de poder
obtener una guia sobre si el hecho puede ser considerado un delito
informatico, de acuerdo a la legislacion vigente en su pais de residencia.

,/ PUBLICACION

| DE INFORMES

\ ANUALES

’r/ USUARIO QUE
§“~7 | REPORTAEL
\\ INCIDENTE SUFRIDO

FORMULARIO DE
REPORTE DE
ODILA

SISTEMA DE
BUSQUEDAS DE
DELITOS GENERACION DE

NO SE ENCUENTRA- INECEMATIEOS Sl—— RN ‘
(SEGUN PAIS Y
DELITO)
p L
SE RECOMIENDA
CONSULTAR A UN
ABOGADO
ESPECIALISTA
%
. . y
y {
p ¢EL USUARIO
EL INFORME ES
URL PARA DESCARGA DEJO SU \
DIRECTA DEL INFORME NO—— CORREO ) si—{ ENVADOAL SRR
ELECTRONICO?
@ - 2 L E-

1. Recoleccion de informacion a partir del reporte realizado por el
usuario a través del formulario de denuncia. Dicha informacion es
recolectada a fines de elaboracion de estadisticas y procesada por
el sistema de busquedas de delitos informaticos, de acuerdo al pais
de residencia y tipo de incidente sufrido.

2. En el caso que el sistema encuentre que en el pais indicado ese
hecho pueda ser encuadrado en algunos de los tipos penales
vigentes, procedera a generar un informe, indicandose dichos
articulos y algunas recomendaciones generales a tener en cuenta.
También se ofrece informacion sobre los organismos competentes
para que el ciudadano pueda realizar su denuncia formal, a fin de
que el hecho pueda ser investigado por parte de las autoridades.

3. En el caso que el sistema no encuentre un tipo penal aplicable de
acuerdo a los datos informados por el usuario, devolvera un
mensaje informado sobre tal situacion, sumado a la legislacion
vigente en dicho pals.
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http://www.odila.org/

Informes anteriores

e |Informe ODILA 2015
e |nforme ODILA 2016
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http://www.odila.org/reporte-2015
http://www.odila.org/reporte-2016

Muestra de datos 2017

Este tercer informe de ODILA es generado a partir de 2.760 denuncias
recibidas entre el 17/06/2016 y el 15/12/2017, dando un promedio de 5 reportes
diarios.

Reportes recibidos: 2760
Inicio Muestra: 17/06/2016
Fin muestra: 15/12/2017
Dias de uso del sistema: 516 (18 meses)
Reportes recibidos por dia: 5,35 aprox.

Se denunciaron todos los tipos incluidos

Se recibieron denuncias de 17 de 21 paises

Observatorio de Delitos
Informaticos de Latinoamérica

Datos opcionales

ODILA es anénimo.

Dentro del formulario disponible para el reporte de incidentes en
ODILA, se han incluido algunas preguntas opcionales -cerradas- relacionadas
con informacion afin a las caracteristicas personales de la victima del

incidente (edad, género, nivel de instruccion, tipo de victima, etc.).

El fundamento de la inclusion de estas preguntas en el cuestionario
tiene relacion con la posibilidad de comprender qué tipos de victimas son las
afectadas, qué género, qué rangos etarios y hasta inclusive, que nivel de

instruccion tienen las victimas de la ciberdelincuencia.

Consideramos que estos datos son de utilidad ya que, al poder
determinarse cuales son las caracteristicas de los grupos sociales mas
afectados por los delitos informaticos, mas posibilidades existen de pensar y
poder trabajar sobre distintas acciones de capacitacion y concientizacion

sobre delitos informaticos y el cibercrimen.

Estas preguntas son de caracter opcional para los usuarios, para

brindar un espacio de confidencialidad que, entendemos, es de suma

importancia para quien decide reportar un caso.
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Sin embargo, pese al caracter opcional de estas preguntas, a través de
las comparaciones de los Ultimos 3 informes, puede observarse como patron
en comun que los usuarios estan cada vez mas dispuestos a brindar este tipo
de informacion: este ano, casi el 95% de las personas ha decidido brindar estos
datos, y esto nos permite seguir trabajando sobre la perfilacion de las victimas

de los delitos informaticos.
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Tipos de Victimas

En este tercer informe podemos observar que, nuevamente, el tipo de
victima que mas utilizo los servicios del Observatorio son las personas fisicas,
alcanzando casi un 90 por ciento (89,8%) del total de los reportes recibidos,
confirmandose una tendencia que permite concluir que cada vez son mas las

personas fisicas las que deciden utilizar y reportar sus incidentes ante ODILA.

Tipos de Victimas Q.QID.LA

0% M Persona Fisica
| PyME
W Empresa + 100 empleados
675% — M Organismo Gubernamental

M No respondié

45 %

22,5 %

0%

Empresa Organismo

+ 100 empleados Gubernamental No respondio

Victima Persona Fisica

Porcentaje

Tablas comparativas entre los ODILA
reportes '15, 16y ‘17 i b o

Tipos de Victimas

Empresa Organismo No respondié

Tipos de Victimas Persona Fisica PYME
+ 100 empleados Gubernamental

Porcentaje 70,54 % 10,85 % 10,85 % 5,43 % 2,33 %
2014-2015

Porcentaje o, g o o, g
2015-2016 83,33 % 111 % 159 % 3.17 % 0,79 %

Porcentaje o o N N .
2016-2017 89,8 % 8,16 % 1,02 % 1,02 % 0%

Total 81,22 % 10,04 % 4,49 % 3.21% 1,04 %
Historico
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Estos datos confirman uno de los objetivos principales del proyecto
ODILA: ser una fuente de consulta e informacion para las personas,
entendiendo que ellas son las que mas necesitan contar con informacion
adecuada que les permita poder realizar la denuncia ante los organismos

competentes.

Las personas fisicas, en comparacion de un organismo -publico o
privado-, poseen menos recursos y posibilidades de estar adecuadamente
informadas. Este hecho tiene consecuencias al momento de realizar las
denuncias o al menos, de poder ejercer sus derechos frente a un posible

delito informatico.

En segundo lugar (8,16%) podemos observar a las Pequefas y Medianas
Empresas, quienes también sufren la falta de recursos y, ante la ocurrencia de
incidentes, no saben cual es la forma adecuada de actuar o de llevar adelante

el ejercicio de sus derechos.

Finalmente, con el 1%, comparten el tercer y cuarto lugar las grandes
empresas (mas de 100 empleados) junto con los organismos publicos,
entendiendo que son los tipos de victimas que mas posibilidades tienen de
contar un adecuado asesoramiento profesional que les permita, en el caso
gue asi lo decidan, llevar su caso a la justicia. Es también importante remarcar
gue muchas empresas deciden no denunciar ni hacer publico los hechos
delictivos porque eso expondria de forma negativa la empresa y/o la marca

ante la opinion publica.
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Género

En relacion al Género de los usuarios de ODILA se puede observar que,
por primera vez, los usuarios del género femenino han sido las que mas

reportes han realizado (55% de reportes).

Género QQID.LA

Informaticos de Latinoamérica

e B Masculino

B Femenino

i No respondié
45 %

30% -

15% |

0%

Masculino Femenino No respondio

Porcentaje 40,31 % 55,10 % 4,59 %

Tablas comparativas entre los ODILA

Observatorio de Delitos

reportes '15, 16y ‘17 e e

Género

Género Masculino Femenino No respondio

Porcentaje 2014-2015 44,96 % 31,01 % 24,03 %

Porcentaje 2015-2016 51,59 % 43,65 % 4,76 %

Porcentaje 2016-2017 40'31 % 55‘10 % 4.59 %

Totel 45,62 % 43,25 % 11,13 %
Historico
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De acuerdo a esta apreciacion, y haciendo una interpretacion de los
resultados en los ultimos informes, podemos observar que las diferencias
entre un género y otro no son tan marcadas, por lo que no podria concluirse
de forma determinante que exista una tendencia de atagues a un género

determinado.

Esta interpretacion podria ser compatible con la caracteristica de
masividad que tienen la mayoria de los atagues informaticos, donde el
delincuente no busca un objetivo determinado -modalidad spear phishing-
sino que busca aumentar su porcentaje de éxito realizando ataques de forma

masiva y aleatoria.

Por otro lado, se observa que sigue bajando la tasa de personas que
deciden no informar este dato, expresando lo que podria significar un mayor

nivel de confianza de los usuarios con el Observatorio.
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Edad

En relacion a la Edad de los usuarios de ODILA, podemos observar que
la franja etaria mas atacada, con un 43,37%, sigue siendo aquella entre 22 y 35

anos de edad.

0% B Menores de 21 afios
M Entre 22 y 35 afios
i Entre 36 y 45 afios
M Mas de 45 afos

M No respondio

ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

37,5 %

25 %

125 %

0%

Menores de 21
anos

Entre 22 y 35 afos = Entre 36 y 45 anos Mas de 45 anos No respondio

19,90 % 43,37 % 24,49 % 9,18 % 3,06 %

Porcentaje

ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

Tablas comparativas entre los

reportes ‘15, 16y ‘17

Edad

Edad Menorfas de 21
anos

Mas de 45 anos No respondio

Entre 22 y 35 afios = Entre 36 y 45 anos

Porcentaje 15,50 % 36,43 % 16,28 % 12.40 %
2014-2015
Porcentaje o o o . .
2015-2016 23,81% 34,92 % 19,84 % 16,67 % 476 %
Porcentaje
2016-2017 19,90 % 4337 % 24,49 % 9,18 % 3,06 %
tot| 19,74 % 38,24 % 20,20 % 12,756 % 9,07 %
Historico
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La interpretacion sobre este dato, puede estar relacionada con dos
aspectos centrales. En primer lugar, estos jovenes son, probablemente los
adultos que cuenta con mayor nivel de conectividad y dependencia
tecnologica, por lo que en definitiva terminan siendo mas vulnerables o

susceptibles a ser victimas de los distintos tipos de atagues informaticos.

En segundo lugar, no debemos descartar que la difusion realizada
sobre ODILA, de acuerdo a las posibilidades de quienes llevamos adelante
esta iniciativa, ha tenido como foco distintos tipos de eventos, congresos,
jornadas y seminarios relacionados a la Seguridad Informatica y el Derecho
Informatico, asi como eventuales jornadas en ambitos universitarios. En todos
ellos, los principales destinatarios de este tipo de difusion personal,

justamente han sido personas en esta franja etaria.

Volviendo a los numeros obtenidos, en segundo lugar, con un 24,49%
encontramos usuarios entre 36 y 45 anos, seguidos por los menores de 21
anos de edad (19,90). Finalmente, encontramos a los usuarios mayores de 45

anos (9,18%).

Como se observo en los otros datos opcionales, el porcentaje de los
usuarios que han decidido no brindar informacion personal ha disminuido,
siendo solo de un 3%. Nuevamente, interpretamos que este descenso esta
relacionado con el aumento de confianza de los usuarios con respecto al

Observatorio.
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INnstruccidén

En relacion a la Instruccion de los usuarios de ODILA, podemos
observar que el grupo mas atacado (y/o los que mas reportan) posee estudios
universitarios o terciarios completos, con un 50,6%. En segundo lugar, con el

25% se encuentran los usuarios con estudios secundarios completos.

Instruccion QQI,,.LA

Informaticos de Latinoamérica

60 %

M Sin instruccion

M Primaria completo

Ml Secundaria completo

M Universitaria o Terciaria completo
M No respondio

45 %

30 %

15 %

0%

Secundaria Universitaria o

Instruccion Sin instruccion Primaria completo e
completo Terciaria completo

No respondio

Porcentaje 4,59 % 31,63 % 53,57 % 6,63 %

Tablas comparativas entre los ODILA

Observatorio de Delitos

reportes ‘15, 16y ‘17 ol O

Instruccion

Secundaria Universitaria o
completo Terciaria completo

Porcentaje 3,88 % 11,63 % 17,83 % 43,41 % 23,26 %
2014-2015

Porcentaje o o o R .
2015-2016 sl 9,52 % 25,40 % 54,76 % 7,14 %

Porcentaje 9 9 9 o 9
2016-2017 3,57 % 4,59 % 31,63 % 53,57 % 6,63 %

Total 3,54 % 8,58 % 24,95 % 50,58 % 12,34 %

Historico

Instruccion Sin instruccion Primaria completo No respondié
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Al igual que se observo en los otros datos opcionales, el porcentaje de

los usuarios que han decidido no brindar informacion personal ha disminuido

(6,63%).

Como se puede observar a modo genérico en los Ultimos 3 informes,

los mas afectados son los usuarios de mayor nivel de instruccién. En relacion a

la interpretacion de estos datos, es posible dar tres interpretaciones como

minimMo:

En principio, la mas sencilla y directa seria interpretar que, a mayor
nivel de educacion del usuario, mas posibilidades hay de que sea
atacado porgue se vuelve un “objetivo” mas apreciado por los
delincuentes. Creemos que en principio esta interpretacion debe
ser moderada, considerando que el nivel de instruccion, por lo
general, esta ligado al nivel de utilizacion de las nuevas tecnologias
y, por lo tanto, de la dependencia tecnoldgica. En este sentido,
como ya hemos visto con relaciéon a la edad, a mayor nivel de
dependencia y utilizacion de las TICs, mayores posibilidades de ser
victima de un ataque informatico.

Una segunda lectura podria ser que, en realidad, el nivel de
instruccion del usuario lo lleva a buscar informacion sobre el
atague del que ha sido victima, y de esta forma llega a ODILA vy
completa su denuncia.

La tercera lectura tiene que ver con la difusion de ODILA, que en
general ha sido realizada en ambientes de seminarios, congresos y
Universidades, donde promedian los usuarios de alto nivel de

instruccion.
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Correo electréonico

En relacion al correo electronico, como hemos explicado
anteriormente, el mismo es un dato opcional que soélo tiene por finalidad que
el resultado del informe realizado sea enviado a la cuenta de correo

electréonico indicada.

Correo electronico MOQ..I.,,LA

Informiticos de Latinoamérica

80 %

Ml Dejaron Correo Electrénico
Ml No dejaron Correo Electrénico

60 %

40 %

20 %

0%

Correo Electronico Dejaron Correo Electronico No dejaron Correo Electronico

Porcentaje 76,53 % 23,47 %

Tablas comparativas entre los ODILA
reportes ‘15, 16y “17 i i

Correo Electronico

Correo Electrénico Dejaron Correo Electrénico No dejaron Correo Electrénico

Porcentaje 2014-2015 62,79 %

36,43 %

Porcentaje 2015-2016 69,05 % 30,95 %

Porcentaje 2016-2017 76.53 % 23 47 %
Total

Histérico 6945 % 30,28 %
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En este Ultimo ano hemos podemos observar un incremento en el
numero de usuarios que han decidido utilizar esta opcion (76,53%), algo que
interpretamos -en coherencia con el resto de los datos opcionales analizados-
como un aumento en el nivel de confianza de los usuarios con respecto al

Observatorio.

También puede interpretarse como la necesidad de realizar o
establecer algun contacto para mayor asesoramiento que demandan las

victimas: parte de la problematica observada en relacion a la cifra negra de los

ciberdelitos, se encuentra relacionada con que las victimas no se sienten
seguras para ir a denunciar, no saben doénde dirigirse y, en algunos casos,
cuando se animan y se acercan a algun organismo publico, no reciben el

asesoramiento adecuado como para poder canalizar su caso.

Esto Ultimo es reflejado a través de la cantidad de correos electrénicos
directos que nos llegan a través del formulario de contacto de ODILA, de
personas gue inicialmente completan el formulario recibiendo sus resultados,
pero que se quedan demandando mayor nivel de informacion para sus

situaciones particulares.

Lamentablemente, muchas de las consultas recibidas sobre casos
particulares no pueden ser respondidas, porque implicaria una accion de
asesoramiento al caso concreto, aspectos que exceden a las finalidades y
objetivos de ODILA.

A continuacion, compartimos -de forma andénima-, algunas de las

consultas recibidas:

Una amiga que es una figura publica ha sufrido un acceso

‘ ‘ /indebido a su telefono movil y le fueron extraidas fotografias y
conversaciones privadas, ademas de apropiarse de sus cuentas
de correo y redes sociales modificando las contrasenas, y
tambien las configuraciones de correos y telefono para
recuperacion. En Paraguay no hay mucho de esto por /o gue
Nnos sentimos desamparados para saber como proceder. £/ darno
que esta causando este delincuente informatico es muy grave

para esta persona y su familia. AQuardamos contacto. Saludos.
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Hola, me comunico con ustedes porque estoy siendo victima de
difamacion, dano moral, extorsion, hackeo y suplantacion de
/dentidad en la web, desde el dia 18 de julio del presente ano,
porseguridad no escribo mi nombre real y me gustaria saber a
donde puedo llamar o contactarme directamente para dar mas
detalles e informacion. No sé quée hacer esta persona me esta
destruyendo. Quedo atenta a sus respuestas /o antes posible.
Cracias.

Buen dia, el dia de hoy alguien filtro via Facebook unas fotos
mias desnuda las cuales solo las tenia una ex-pareja a traves de
un pertil falso, yo no di permiso de publicarlas, mucho menos
pasarlas a mis familiares, necesito de su ayuda para llevar los
tramites juridicos yo nunca las hice publicas y tampoco si mi
consentimiento para pasarlas a mis tamiliares, soy de Meéexico,
gracias.

Consulta: Conozco alguien que fue abusado de manera sexual.
El agresor tomo fotos de ello y las publico en varios sitios, pero el
problema es que el afectado no es menor de edad, tiene 19
anos, ;/Aun asi se puede hacer una denuncia?

Consulta: Estoy pasando por un momento complicado en e/
cual estoy siendo amenazada con subir imagenes mias a
paginas de citas sin mi consentimiento de caracter intirmo por
favor estoy desesperada no sé quée hacer me gustaria saber si
pueden ayudarme darme informacion de que hacer donde
denunciar.
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Denuncia

Entre los datos mas importantes de ODILA se encuentra el indicador

sobre si el usuario ha realizado la denuncia formal sobre el hecho del cual

(supone) ha sido victima.

90 % |

67.5% |

45% |

225% |

0% *

¢Ha Denunciado?
pregunta)

Porcentaje

No, no denuncié
porque... (ver siguiente

;Ha denunciado?

ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

M No, no denuncié porque... (ver siguiente pregunta)

M Si, ya denuncie y la investigacion esta en curso

l Si, denuncie pero la investigacion no avanzé

M Si, denuncié y ya se ha condenado al o los culpables.

Si, ya denunciey la

curso

investigacion esta en

Si, denuncie pero la
investigacion no
avanzo

Si, denuncié y ya se ha
condenado al o los
culpables.

;Ha denunciado?

¢Ha Denunciado?
porque...

No, no denuncié

reportes '15, 16y ‘17

Si, ya denuncie y la

investigacion esta en

Tablas comparativas entre los

Si, denuncie pero la
investigacion no

ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

Si, denuncié y ya se ha
condenado al o los

Porcentaje 2014-2015 68,22 % 16,28 % 155 % 0%

Porcentaje 2015-2016 82,54 % 5,56 % 1,11 % 0,79 %

Pofcetialo 201629 17 83,67 % 6,12 % 9,18 % 1,02 %
Hi:?t':?ilco 7814 % 9,32 % 1193 % 0,60 %
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Es precisamente este indicador el que nos permite observar de forma
directa el nivel de la cifra negra, es decir, la cantidad de delitos que realmente
ocurren pero gue no son tratados ni conocidos por el segmento penal y, en

consecuencia, a los cuales el Estado no da respuesta alguna.

En este tercer informe puede observarse que el 83,67% de los usuarios
ha reconocido que no ha denunciado el delito, observandose un leve
incremento en relacion al ndmero obtenido en el periodo 2015-2016, lo cual
nos permite confirmar nuevamente la existencia de la cifra negra, superior al
80%. Podriamos entonces afirmar que 8 de cada 10 delitos informaticos que
ocurren, no llegan a ser conocidos por el Estado y, por lo tanto, no tienen

Nningun tipo de consecuencia penal.

Este numero, confirma precisamente parte de la hipotesis de trabajo
del Observatorio, donde se afirma que, en su gran mayoria, los delitos
informaticos no son denunciados, existiendo un alto nivel de cifra negra de

este tipo de incidentes.

Por otro lado, un 6,12% de los usuarios, ha reconocido halber hecho la
denuncia formal y afirma que investigacion del hecho se encuentra en curso.
En cambio, el 9,18% restante que ha denunciado formalmente el hecho, dice

que la investigacion no avanzo (por distintos motivos).

Finalmente, sélo un 1% ha realizado la denuncia formal y dice que
investigacion ha finalizado y se ha logrado conseguir una condena efectiva
sobre el imputado. Es decir, de cada cien delitos informaticos, sélo uno lograria
llegar a obtener condena efectiva (sin tener en consideracion el tipo de

condena logrado).

En relacion a la interpretacion de estas cifras, cabria hacer una
consideracion en relacion a los usuarios y, por lo tanto, a la informacion
recolectada: es posible que una importante cantidad de los usuarios del
Observatorio que completan las encuestas, sean aquellos que estan en la
etapa de “busqueda de informacion”, es decir, aguellas victimas de algun
incidente de seguridad de la informacion que no saben si han sido victima de
un delito informatico en particular, o dénde debe dirigirse para denunciarlo,
por ejemplo. Por lo tanto, si los usuarios se encuentran en esta etapa, lo mas

probable es que afirmen que aun no han realizado sus respectivas denuncias
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ante los organismos competentes. De hecho, ODILA pretende ser
efectivamente una fuente de informacion para que los usuarios identifiquen
si han sido victimas, se informen sobre las dependencias estatales habilitadas
y puedan ir a realizar alli sus denuncias. Esta interpretacion, parte de la
presuncion gque muchos de los usuarios del Observatorio, llegan al mismo a
través de busquedas voluntarias en Internet, intentando obtener informacion
que les brinde una guia acerca de qué deberian hacer, o cuales serian los

pPasos a seguir para denunciar un delito informatico.

Para poder explicarlo de otra manera, es posible que quien ya haya
realizado una denuncia formal, esté menos interesado en buscar informacion
y, por lo tanto, en utilizar y aportar datos en ODILA. Incluso, el bajo interés de
un usuario en aportar datos al Observatorio, se hace mas evidente en aquellos
casos en la victima de algun delito, haya realizado una denuncia formal con

resultados (o condena) positivos.
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Causas de la No Denuncia

Los usuarios que han optado por indicar que aun no han realizado la

denuncia formal correspondiente, tienen en este punto la posibilidad de

indicar una o Mas causas por las cuales aun no han denunciado.

Causas de la no denuncia

No creo que la No qulero

Causas | Poraueelsistema | publicamente el No sé donde la
Pans 6o A8 8510 Incidente denunciar investigacion

clbercrimen confidencialidad)

denuncia sea Gtil, difundir Sdcisoid0e Tengo temor de No creo en la No estoy seguro de
futuras represalias de Policianienla  haber sido victima de
para combatir el (pérdida de tenga éxito parte del autor Justicia Penal un delito penal

Observatorio de Delitos
Informaticos de Latinoamérica
M No creo que la denuncia sea Util, porque el sistema penal
18 % B No quiero difundir publicamente el incidente (pérdida de G
i No sé donde denunciar
M No creo que la investigacion tenga éxito
M Tengo temor de futuras represalias de parte del autor
135% Bl No creo en la Policia ni en la Justicia Penal
l No estoy seguro de haber sido victima de un delito penal
M En parte me siento culpable por el incidente
i Otros
o il No me considero victima de un delito
%
45 % -
0%

in

16,94 % | 1612% | 14,88 % | 14,05 % 14,05 % 9,09 % 6,20 % 3,31% 3,31 %| 2,07 %

En parte
me siento
culpable Otros

ODILA

No me
considero
victima de

peesl un delito

cidente

Tablas comparativas entre los
reportes '15, 16y ‘17

Causas de no denuncia

No me
tomaron la

No creo que la No quiero Nocreoenla Nocreoquela Tengotemor No sé donde

denunciar

Causas investigacion difundir Policianienla denuncia sea de futuras
tenga éxito publicamente = Justicia Penal = util, porque el = represalias de denuncia

En parte me
siento
culpable por

ODILA

Observatorio de Delitos
Informaticos de Latinoamérica

No me
considero
victima de un

Porcentaje

Total

sl 17,00 % | 17,00% | 1200% | 1200% | 10,00% | 900% | 7.00% | 7.00% | 500% | 4,00%
el 1619% | 1238% | 857% | 571% | 1619% | 1905% | 476% | 095% | 1333% | 2.86%
el 1405% | 1612% | 909% | 16.94% | 1405% | 1488% | 207% | 331% | 620% | 331%
PR 1575% | 1517% | 989% | 1155% | 13.41% | 1431% | 461% | 375% | 818% | 339%

23/32



En esta tercera etapa 2016-2017 se puede observar que el valor mas alto
(16,94%) ha sido el de aquellos que no creen que la denuncia sea Util porque

piensan que el sistema penal no es apto para combpatir la ciberdelincuencia.

Esta causa no se refiere a la falta de confianza hacia la justicia como
servicio a la sociedad, que es otra de las opciones que se pueden seleccionar,
sino una falta de expectativa a que la denuncia del delito sirva para lograr un
cambio sobre el conflicto social base, incluso teniendo la posibilidad de llegar

a una condena para el delincuente.

Es decir, de alguna forma la victima piensa que incluso haciendo que el
delincuente se haga responsable penalmente por la accion realizada, ello no
aportara al cambio social necesario para que nuevos delitos sigan ocurriendo,

considerando que el conflicto social base responde a otros factores.

En segundo lugar, con un porcentaje bastante similar (16,12%) se
encuentran aquellos que deciden no realizar la denuncia porgue no quieren
difundir publicamente el hecho ocurrido. Es decir, el sistema no ofrece las
condiciones de privacidad o confidencialidad para resguardar el nombre,

honor o imagen de la victima, ya sea una persona fisica o juridica.

Muchas victimas de distintos tipos de delitos informaticos deciden
voluntariamente no denunciar sus casos, bajo el razonamiento que la
posibilidad de difusion publica ocasionaria un dafno peor al ya efectivamente
sufrido. Es decir, las personas priorizan el requisito de la confidencialidad por
sobre la necesidad de que dicho incidente sea investigado penalmente por

las autoridades competentes.

En el caso de las organizaciones, este hecho también esta asociado a
gue la exposicion del incidente implicaria el reconocimiento publico de haber
sufrido el problema de seguridad, revelando la falta de medidas al respecto
en algun caso, y generando, sobre todo, pérdidas de imagen sobre la
organizacion. La difusion de la noticia sobre el incidente rapidamente podria

transformarse en un perjuicio mayor para la victima.

En tercer lugar (14,88%) se advierte la falta de informacion sobre el
lugar en donde realizar la denuncia formal, y queda en evidencia uno de los
aspectos mas problematicos que ODILA intenta combatir. la falta de

informacion. Este indice, implica que la victima estd dispuesta a realizar la
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denuncia, pero que no encuentran en el Estado (del pais que corresponda)
una respuesta adecuada en cuanto a brindarle informacion oficial, o bien en
un centro de respuesta o de atencion a las victimas de la ciberdelincuencia.
Independientemente del organismo u oficina que se trate, cabe destacar la

importancia que deberia tener el acceso real para las victimas.

En relacion a las comparaciones de los resultados con los anos
anteriores, podemos observar algunas diferencias. Por ejemplo, en la etapa
2015-2016: las victimas no sabian donde ir a realizar las denuncias (19,05%), no
crefan que la investigacion tenga éxito (16,19%) y tenian temor a futuras
represalias por parte del autor del delito (también 16,19%). Esto demuestra por
un lado la falta de confianza en la justicia, y por otro, el hecho que las victimas
se sienten indefensas frente a un victimario “invisible”, que desconocen y que,
por lo tanto, no saben si podria volver a atacarlos y provocarles un dano mayor

como forma de represalia.

Es interesante analizar que al menos un ocho por ciento de las
personas dicen gue no se consideran victimas y, en razén de ello, deciden no
realizar la denuncia formal. Este dato podria ser analizado también por la falta
de informaciéon por parte de los usuarios, ya que en general existe una
situacion de duda sobre si lo que estan sufriendo configura o no un delito

penal en el pais donde se encuentran.
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tercer

Delitos mas denunciados

En relacion a los delitos mas denunciados por los usuarios, en este

informe se ha vuelto a modificar la posicion en el ranking

confeccionado por el Observatorio.

Delitos denunciados QI,,?I,,,LA

18 %
13,5 %
9%
4.5 %

0%

Incidente = Amenazas Estafa de Datos Phishing on de Hacking Grooming

ELU 17,35 % (14,80 % (12,24 % | 11,22 % (10,71 % | 9,18 % | 765% | 510% | 3,57 % | 3,06 % | 3,06 % | 2,04 %

Informdticos de Latinoamérica

Amenazas

Calumnias o injurias
Fraude o Estafa Informatica
Violacién de Datos Personales
Phishing

Suplantacién de identidad
Hacking

Grooming

Pornografia Infantil
Cracking

Difusion de Malware
Denegacion de Servicio

Violacién uplantaci
Calumnias e Sufls Pornografia

Infantil

Ditusion de = Denegacion

Cracking | “jaware | de Servicio

o injurias
/ Informética | personales identidad

Delitos denunciados

Incidente = Hacking

Wt 00 48°% (17.05% | 93% | 853% | 853% | 7.75%  7.75% | 7.75% | 388%  31% | 155% 155%

I 13,49 % (11,11 % | 11,11 % | 9,52% [12,70% | 8,73 % | 952% | 7,.94% | 1,50% | 476% | 317 % | 6,35 %

Porcentaje

EOTELEE 7,65 % (1480 % | 9,18% | 17.35% 1224 % | 3,06 % 10,71 % 11,22%| 510% | 3,06 % | 2,04 % | 3,57 %

Total

JECEE 14,54 9% (1432 % 986 % | 11,80% (11,16%| 651% 1 933% | 897 % | 352% | 364% | 225%  3,82%

Tablas comparativas entre ODILA

Observatorio de Delites

reportes '15, 16y ‘17 ey Lo

Calumnias | supiantacis Fraude o Viclacion de Difusién
o Injurias 4 \sentidaa | Amenazas Estafa Cracking = Phishing Datos Grooming de
d - Informatica Personales Malware

Denegacion ~ Pornografia
de Servicio Infantil

26/32



Este ano encontramos que las amenazas a través de medios
electronicos han sido el problema mas reportado por los usuarios (17,35%),
siendo un 7% superior a lo observado en dos anos anteriores (853 y 9,52
respectivamente). Con respecto a este delito en particular, debemos
mencionar que es posible que el incremento de herramientas y medidas que
permiten brindar un alto nivel de anonimato para el emisor de una
comunicacion electronica, terminen dando como consecuencia un
incremento en este tipo de delitos. Adicionalmente es necesario mencionar,
gue cabe realizar un analisis particular sobre cada uno de los casos (tarea que
excede a las misiones del Observatorio) para poder conocer si realmente se
encuentran dados todos los elementos juridicos que se necesitan para que

pueda ser considerado como amenaza.

También esbozamos como hipotesis que el incremento de este tipo de
denuncia, puede haberse visto afectado por el crecimiento masivo de los
casos de ransomware en el mundo (fendmeno de Wanancry en mayo y
NotPetya en julio de 2017). Entre los tipos penales disponibles por ODILA, no
se encuentra aun disponible alguno dedicado a este tipo particular de
incidente informatico; por lo cual es posible que los usuarios victimas del
mismo, hayan seleccionado la opcion “amenazas’, entendiéndolo como

sindnimo de “extorsion”.

En segundo lugar (con un 14,80%), encontramos a las calumnias e
injurias a través de medios electronicos, uno de los delitos mas comunes que
se ha vuelto cada vez mas grave (con distintos niveles de dano al honor y
reputacion de las personas. La utilizacion masiva de las redes sociales,
combinada con la sensacion de “impunidad” y la exacerbacion de la libertad
de expresion, podrian determinar el crecimiento de esta actividad delictiva.
Como apreciacion adicional, en muchos casos las victimas consideran que los
dichos (a través de medios electronicos) de una persona (determinada o
indeterminada) son lo suficientemente graves como para calificar y ser
considerados como injurias o calumnias. Dicha apreciacion de las victimas,
posteriormente debe ser analizada por el fiscal o autoridad correspondiente,

gue debera realizar un analisis de ponderacion sobre la viabilidad del caso.

En tercer lugar, con un leve descenso con respecto el ano anterior

(0,45%), encontramos a los fraudes y estafas informatica (12,25%) que, durante
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estos tres anos del Observatorio, siempre han estado dentro del ranking de
los cinco delitos mas reportados. Las estafas y fraudes a través de medios
electronicos no dejan de seguir estando vigentes, porque terminan siendo
para los delincuentes, la formma mas sencilla y directa de acceder a un

beneficio econdmico.

De acuerdo a la tabla comparativa expuesta de los tres anos, podemos
observar que en las dos primeras etapas el delito informatico mas
denunciado habia sido el acceso indebido a datos o sistemas restringidos
(hacking) con un 225% en la etapa 2014-2015 y 135% en la etapa 2015-2016.
Este ano, el acceso indebido a datos o sistemas restringidos ha bajado

nuevamente (5,85%), pasando a estar en el séptimo puesto.

De una lectura general, podemos observar que los delitos menos
reportados en estos tres ahos han sido la pornografia infantil, la denegacion
de servicio (DoS) y la difusion de malware. En relacion al primero,
interpretamos que la baja tasa de reportes en ODILA se debe a que en este
tipo de delitos si existe mayor confianza en el sistema penal y predisposicion
del sistema a perseguirlos; siguen siendo los mas investigados y, se utilizan los
recursos judiciales existentes. Debido a lo mencionado, creemos que ODILA

no fue el lugar elegido por las victimas para denunciar el caso.

En contraste a esto y a modo de apuntalamiento de esta hipdtesis, se
puede observar que los mas denunciados, si suelen ser aquellos delitos que
no reciben una adecuada atencion o respuesta por parte del “sistema penal”
del Estado, dejando en gran parte a las victimas en una situacion de

desamparo frente al hecho sufrido.

En relacion a los otros dos delitos menos denunciados, DoS y difusion
de malware, tiene conexidn en gue ambos se encuentran directamente
relacionados con incidentes de seguridad de la informacion a nivel
corporativo. Bajo el razonamiento que la difusion publica ocasionaria un dano
mayor, este hecho es coherente con las causas por las cuales no se denuncian
los ciberdelitos. Es decir, se prioriza el requisito de la confidencialidad por
sobre la necesidad de que dicho incidente sea investigado penalmente por

las autoridades competentes.
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Denuncias por pais

En relacion a este dato, en esta tercera etapa se observa un incremento

de la participacion de otros paises latinoamericanos distintos a la Argentina.

Tablas comparativas entre los ODILA

reportes ‘15, 16y ‘17 e i

Denuncia por paises

51,94 %|1085%| 62% |543% |3B86% | 31% | 31% |233%|233%|233% |233% [155% |0768% |078% |078% |076% |076% [159% | 0% 0% 0%

5476 %| 476% | 873% [079% | 159% |238% [238% |079% |317% |794% |079% (079% |[079% | 0% |0O79%| 0% |079% |[079% |476% | 0% |238%

41,33 %1786 %1122 %[ 1,02% | 2556% [ 1,02% | 612% | 459% | 510% | 204 % |051% [1,02% [ 1,02% | 000% |000% | 0,51% |0,00% [000% | 204 % [1,02% | 1,02%

[[E(- 0 49,34 %6/ 11,16 % 8,72 % | 2,41 % | 2,67 % [2,17% | 387 % | 257% | 3,53% | 4,10% | 1,21% [1,12% |0B6% |026% |052% |043% | 052% [0,79% [227% |034% | 1,13%

En los dos primeros informes, se observé el liderazgo absoluto de
Argentina como pais fuente de los reportes recibidos (52% y 55%
respectivamente), encontrando explicacion en que la difusion a los cuales se
ha tenido alcance desde el Observatorio, sélo han podido ser canales de
alcance nacional, considerando que el proyecto es gestionado desde

Argentina, con casi nula difusion internacional (sélo a través de redes sociales).

Recién a partir del tercer ano, se puede empezar a visualizar un leve
incremento de la participacion de otros paises latinoamericanos, como

México y Colombia que, de a poco, van sumando informacion al Observatorio.

Desde nuestro lugar, consideramos que este cambio tiene que ver
basicamente con el tiempo de vida del Observatorio, que implica la
posibilidad de mayor llegada y conocimiento hacia las victimas de distintos

paises.
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Conclusiones

Puntualmente y en relacion a la existencia de una “plataforma
adecuada para abordar con éxito” una investigacion, es menester hacer notar
que, en los casos de delitos informaticos, para poder realizar una investigacion
eficaz tendiente a determinar el verdadero autor y reunir la evidencia
suficiente y necesaria para lograr una condena, es necesario poseer una
infraestructura técnica y humana que se encuentre apta para llevar adelante

este tipo de investigaciones complejas.

Es decir, por un lado, se precisa contar con |os recursos técnicos
adecuados, sumado a la existencia de un personal disponible y capacitado.
Por otro, se necesita trabajar con cierta agilidad en cuanto a coordinacion y

cooperacion de distintos entes (Communications Service Provider - CSP /

Justicia).

El paso de los anos demuestra que el problema de los delitos
informaticos sigue creciendo y cada vez a pasos mas acelerados. Si bien en la
mayoria de los paises latinoamericanos ya se ha dado el primer paso,
sancionando penalmente en mayor o menor medida a los delitos

informaticos, esto no es suficiente.

Desde ODILA creemos que una legislacion procesal mas adecuada y
flexible permitird una mejor recoleccion de la evidencia digital, elemento vital

Yy necesario para avanzar sobre la problematica.

Expresamos nuestra preocupacion sobre la falta de estadisticas
oficiales (cifra blanca) emitidas por cada pais sobre delitos informaticos, la cual
impide, por ejemplo, determinar qué tipo de delitos son los mas cometidos,
los bienes juridicos mas afectados, determinar los tipos de objetivos de los
delincuentes (empresas financieras, bases de datos personales, etc), entre
otros datos de interés para el momento de tomar decisiones serias de politica

criminal.

A nuestro entender, la cifra negra existente representa un aspecto
sustancialmente problematico que impide desarrollar un trabajo serio de
observacion, analisis y elaboracion de estrategias o planes a mediano o largo

plazo orientados a combatir el cibercrimen.
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Los resultados publicados obtenidos a partir del funcionamiento del
Observatorio Latinoamericano de Delitos Informaticos (ODILA), han sido mas
que satisfactorios, toda vez que por un lado el numero de reportes ha
superado las expectativas, y por otro, los resultados obtenidos confirman y

reafirman los objetivos del propio proyecto.

Los numeros de las victimas que confirman que no han realizados las
denuncias formales ante los organismos competentes se ha visto
incrementado en relacion al primer informe, ascendiendo a un 82% sobre el
total de los reportes recibidos, evidenciando nuestra hipdtesis sobre la
existencia de una cifra negra, es decir, de una importante cantidad de
incidentes que ocurren a diario en nuestra sociedad pero gue pasan

desapercibidos para el sistema penal.

Por otro lado, entre las causas, observamos que en mayor grado las
personas que no han realizado las denuncias, responden a una falta de
confianza sobre la eficacia en las investigaciones por un lado (no se cree en la
justicia), no saben déonde denunciar (falta de informacion por parte de la
victima, o bien falta de trabajo por parte del Estado para facilitar el acceso a la
justicia por parte de las victimas). Sigue estando entre los mas altos indices, el
problema de la confidencialidad para el denunciante, que teme que su

incidente se haga de publico conocimiento al realizar la denuncia formal.

Por ultimo, destacamos que los autores de esta iniciativa, somos
conscientes de las limitaciones y errores que pueden darse en el proceso de
recoleccion de reportes planteados, algunas de ellas ya desarrolladas en entre
las aclaraciones importantes del Observatorio, otras gue seguramente se iran

develando con el pasar del tiempo en el funcionamiento del mismo.

Aun asi, los directores de ODILA asumen el riesgo de equivocarse
intentando llevar adelante un proceso de recoleccion de datos, pero
convencidos de estar aportando una idea y un lugar de trabajo que, mas alla
de la precision o calidad de los datos que puedan llegar a obtenerse con el
paso del tiempo, siempre tendra como finalidad Ultima una intencion de
difusion y concientizacion hacia la sociedad sobre la problematica de los

delitos informaticos.
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